











Resumo

Atualmente ha uma variedade de sistemas que apoiam processos de negocio (ex. WIMS,
CRM, ERP, SCM, etc.). Muitos desses sistemas possuem uma forte caracteristica de
coordenacao das atividades dos processos de negécios, garantindo que essas atividades
sejam executadas como especificadas no modelo de processo. Entretanto, ha dominios
com maior necessidade de flexibilidade na execucdo desses processos, por exemplo, em
atendimento hospitalar, cuja conduta pode variar para cada paciente. Essa caracteristica
desses dominios demanda o desenvolvimento de sistemas orientados a processos fraca-
mente definidos, ou com execu¢do mais flexivel. Nesses dominios, a execucao de algumas
atividades comuns pode ser violada, ou a execucao de uma atividade “incomum” pode ser
necessiria, ou seja, tais processos sao suscetiveis a execucoes excepcionais ou mesmo frau-
dulentas. Assim, o provimento de flexibilidade ndo pode ser considerado sem melhorar as
questoes relacionadas a seguranca, pois flexibilidade e seguranca sdo requisitos claramente
conflitantes. Portanto, é necessirio desenvolver mecanismos ou métodos que permitam a
conjugacao desses dois requisitos em um mesmo sistema, promovendo um balanco entre
flexibilidade e seguranca.

Esta tese tem por objetivo projetar, implementar e avaliar métodos de deteccao de
anomalias em logs de sistemas de apoio a processos de negbcios, ou seja, o desenvolvimento
de métodos utilizados para descobrir quais instancias de processo podem ser uma execugao
an6mala. Desta forma, através da integracdo de um método de deteccdo de anomalias
com um sistema de apoio a processos de negocio, tais sistemas poderdo oferecer um
ambiente de execucdo flexivel, mas capaz de identificar execugdes anémalas que podem
indicar desde uma execucdo excepcional, até uma tentativa de fraude. Assim, o estudo
de métodos de deteccdo de eventos anémalos vem preencher um espago pouco explorado
pela comunidade de process mining, que tem demonstrado maior interesse em entender
o0 comportamento comum em processos de negbcios. Entretanto, apesar desta tese nao
discutir o significado das instancias andémalas, os métodos de detecgao apresentados aqui
sao importantes porque permitem selecionar essas instancias.



Abstract

Nowadays, many business processes are supported by information systems (e.g. WIMS,
CRM, ERP, SCM, etc.). Many of these systems have a strong characteristic of coordina-
tion of activities defined in the business processes, mainly for ensuring that these activities
are performed as specified in the process model. However, there are domains that demand
more flexible systems, for example, hospital and health domains, whose behavior can vary
for each patient. Such domains of applications require an information system in which the
business processes are weakly defined, supporting more flexible and dynamic executions.
For example, the execution of some common activities may be violated, or some unusual
activity may be enforced for execution. Therefore, in domains of applications in which
the systems support a high level of flexibility the business processes are susceptible to
exceptional or even fraudulent executions. Thus, the provision of flexibility can not be
considered without improving the security issues, since there is clearly a trade-off between
flexibility and security requirements. Therefore, it is necessary to develop a mechanism to
allow the combination of these two requirements in a system, that is, a mechanism that
promotes a balance between flexibility and security.

This thesis aims to design, implement and evaluate methods for detecting anomalies
in logs of process-aware information systems, that is, the development of methods to find
out which process instances may be an anomalous execution. Thus, when incorporating
a method for detecting anomalies in such systems, it would be possible to offer a flexible
and safer execution environment, since the system is also able to identify anomalous
executions, which could be a simple exception or a harmful fraud attempt. Thus, the
study of methods for detecting anomalous events will fill an area largely unexplored by
the community of process mining, which has been mainly interested in understanding
the common behavior in business processes. Furthermore, although this thesis does not
discuss the meaning of an anomalous instance, the methods and algorithms presented
here are important because they allow us to identify those instances.
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Capitulo 1

Introducao

Um processo de negdcio é um conjunto de atividades e recursos (humanos ou materiais)
organizados para resolver um problema particular, ou seja, produzir um valor a partir de
um processamento de entrada. H4a empresas que costumam adotar um conjunto de ferra-
mentas computacionais que automatizam a execucao ou gerenciamento de seus processos
a fim de melhorar ou mesmo conhecer seus processos de negdcios.

Durante a década de 90, em razdo das novas tendéncias na 4area de gerenciamento,
os sistemas de informagéo orientados a processos (do inglés, Process Aware Information
Systems, PAIS) foram amplamente adotados nas organizages [22]. A adogfo desses
sistemas representava uma mudanca dos sistemas orientados a dados, para sistemas ori-
entados a processos, que claramente separam légica do negdbcio e aplicacoes, o que facilita
mudancas nos modelos de processo adotados.

Essas ferramentas computacionais, possuem pelo menos dois objetivos: (i) orientar
e conduzir o processo de negdcio; e (ii) orientar os usuérios a realizarem corretamente
os seus trabalhos [25]. Esses sistemas sdo oferecidos em diferentes formatos e para apli-
cagOes variadas, por exemplo: ERP (Enterprise Resource Planning), CRM (Customer
Relationship Management), SCM (Supply Chain Management), WfMS (Workflow Mana-
gement System), entre outros.

1.1 Contextualizacao e Problema

A necessidade de aderéncia a requisitos legais foi também responsavel pela adocao desses
sistemas (PAIS), pois eles apoiam as melhores praticas de governanga (ex. COBIT, Con-
trol Objectives for Information and related Technology), ou seja, melhoram o controle da
execucdo dos processos. Nesse contexto ha o exemplo da Sarbanes-Ozley Act, que é uma
lei federal nos Estados Unidos, criada em resposta aos escidndalos contébeis e financeiros
da Enron e da WorldCom.
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Por outro lado, o controle de processo de negbcios de empresas com modelos de pro-
cessos muito dindmicos, especialmente sensiveis a competitividade, ndao deve ser apoiado
por sistemas normativos, por exemplo, por um WMS (do inglés, Workflow Management
System). Essas empresas exigem modelos flexiveis de gerenciamento de seus processos de
negocio, pois precisam responder rapidamente a novas estratégias de mercado ou novos
modelos de negocio.

Além disso, em certos dominios de aplicacao, como desenvolvimento de software e
atendimento hospitalar, onde o controle dos processos também ndo pode ser realizado
através de uma ferramenta normativa, pois o modelo operacional do processo ndo é to-
talmente conhecido antes de sua execugao, portanto, nao pode ser representado antes de
sua execucao. Nesses dominios os participantes do processo necessitam de maior flexibi-
lidade para executar seu trabalho. Por exemplo, no contexto de atendimento hospitalar,
o sistema ndo pode obrigar a execugdo de uma tarefa especifica (ex. administragdo de
um medicamento) em um dado atendimento, pois, mesmo que tal atendimento seja se-
melhante a outros, essa execucao é tnica e deve ser flexivel em relacao ao participante
(ex. médico ou enfermeiro), permitindo que o mesmo execute a tarefa que julgar mais
apropriada ou até conveniente (ex. administrar um medicamento X na auséncia de um
medicamento Y). Neste exemplo, a flexibilidade é oferecida quando o participante decide
qual atividade executar.

Por outro lado, um sistema de informacao com maior flexibilidade de execucido é mais
vulneravel a execugoes incorretas ou até fraudulentas, pois os usuarios tém liberdade para
executar a(s) atividade(s) que julgarem necessaria(s) durante uma insténcia de processo
em particular. Portanto, ha claramente um cenério conflitante entre os interesses de
flexibilidade e de seguranca, por exemplo, que dificultem ou evitem a ocorréncia de fraudes.
Em outras palavras, o sistema deve prover a flexibilidade por razoes de competitividade,
mas também deve evitar ou identificar 0 mau uso do sistema. Assim, ha claramente
uma demanda por sistemas de auditoria, e palavras como BAM (do inglés, Business
Activity Monitoring), BOM (do inglés, Business Operations Management) e BPI (do
inglés, Business Process Intelligence) ilustram o interesse de empresas fornecedoras de
sistemas em desenvolver solu¢ées de monitoramento e anélise de processo de negocios[36].

Esta tese tem o objetivo de desenvolver solugoes que satisfacam os interesses con-
flitantes de flexibilidade e seguranca em ambientes ou aplicagbes apoiadas por sistemas
gerenciadores de processos de negocios. Especificamente, este trabalho desenvolvera méto-
dos de deteccao de instancias de processos, também chamadas de traces, que caracterizem
uma anomalia, ou seja, uma execuc¢ao irregular, que pode estar vinculada a diferentes se-
manticas, inclusive a de uma fraude. Entao, a integracao de uma ferramenta de detecgdo
de anomalias com um sistema de apoio a processos de neg6cios possibilitara o controle da
execucao dos processos mesmo em sistemas flexiveis, pois tais ferramentas seriam capa-
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zes de identificar as instancias andémalas a0 mesmo tempo em que apoiariam a execucao
flexivel dos processos de negbcios.

1.2 Abordagens de Deteccao

Um processo de negocio acomoda trés perspectivas de informagoes: (i) a perspectiva or-
ganizacional, que descreve os responséveis pelas atividades; (ii) a perspectiva dos dados
manipulados pela execu¢do do processo; e (iii) a perspectiva do fluxo de controle, que
descreve as atividades do processo, além das restricoes de ordem de execucdo dessas ati-
vidades [44, 48]. A alta oferta de logs gerados pelos sistemas de informagéo e a elevada
perspectiva de adocao de sistemas de gerenciamento de processo motivaram o desenvol-
vimento da area de process mining, interessada principalmente em descobrir modelos de
processos a partir de um log[44, 48, 46, 45].

Entretanto, movimentos da comunidade académica tém demonstrado a necessidade de
descobrir também o comportamento nao normal ou anémalo, que eventualmente existam
nesses logs[43, 3, 5, 4, 8, 7, 9, 10, 11]. Esta tese explora duas abordagens de detecgdo,
todas baseadas na avaliacdo do fluxo de controle das instincias de processo analisadas
(traces). Assim, quando um modelo de processo possui um caminho que acomode a
execucdo (fluxo) de um trace do log, dizemos que esse trace casa com o modelo, portanto
é um trace normal, do contrario, é um trace anémalo.

A primeira abordagem, apresentada no Capitulo 4, considera um trace anémalo
quando esse trace, para ser executado, exige grandes modificacdes no modelo de processo
de negdcio descoberto por um algoritmo/método de mineragéo de processos. A segunda
abordagem, apresentada no Capitulo 5, classifica um trace como anémalo se esse trace
ndo é instancia de um modelo apropriado, onde apropriado significa: (i) um modelo
dinamicamente descoberto por um algoritmo/método de mineragdo de processos, que
(ii) é capaz de executar completamente um nimero minimo de traces do log utilizado
para encontrar o modelo, e (iii) maximiza uma funcdo que representa o balancgo entre
complexidade (tamanho do modelo) e especificidade (capacidade de executar apenas os
traces do log).

A implementacgido de cada uma das abordagens exploradas nesta tese possui diferentes
variagoes de composi¢do. Por exemplo, um ntmero variado de algoritmos de mineragao
de processo pode ser utilizado para gerar os modelos de processos usados na detecgdo
da anomalia. Além das opgoes de algoritmos de mineracao de processo, ha também
uma variada disponibilidade de ferramentas para avaliagdo de modelos (ex.: métricas de
conformidade). Essas opgoes de ferramentas de avaliagdo consideram caracteristicas como
complexidade (ex.: namero de vértices e/ou arestas) e especifidade de modelos (ex.: o
quanto o modelo é capaz de prever novas insténcias de processos de negocio).
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As ferramentas utilizadas para compor a implementacdo das abordagens, ou estdo
disponiveis gratuitamente no Framework ProM!, ou foram implementadas. Entre as fer-
ramentas implementadas podemos citar o algoritmo de minera¢do incremental e a métrica
de calculo de custo de inclusdo[51, 3, 5, 8]. Assim, em razdo das diferentes variagoes de
composi¢ao dos algoritmos de mineracao de processos e algoritmos de analise de proces-
sos, temos diferentes solucoes de deteccdo de traces andémalos. Cada solugao foi exausti-
vamente testada com uma variada colecao de logs sinteticamente criados, cujo processo
de avaliacdo e geragdo dos logs é explicado na Secao 1.3.

1.3 Dados para avaliagcao dos algoritmos

O processo de desenvolvimento dos algoritmos propostos neste trabalho considerou a
execucao de quatro atividades:

1. A definicdo intuitiva ou formal de trace anémalo que apoie o processo de concepcao
de um algoritmo de deteccao.

2. A concepcao de um algoritmo, ou seja, uma proposicdo abstrata do que acredita-
mos, a partir de estudos teoricos, ser uma boa abordagem de deteccao dos traces
anémalos, como anteriormente definidos.

3. O projeto e implementacao do algoritmo em alguma linguagem de programacao,
assim temos um componente de software real que pode ser avaliado.

4. Finalmente, a avaliacdo do algoritmo implementado, que para ser avaliado, neces-
sitava de um conjunto de logs com fraces andmalos identificados. Assim, a eficicia
dos algoritmos de detec¢ao pode ser medida e é baseada em minimizar o nimero de
falsos positivo (fraces normais classificados como anémalos) e maximizar o ntimero
de verdadeiros positivo (traces anémalos classificados como andmalos).

Por estarmos realizando uma pesquisa experimental, acreditamos que a atividade de
avaliacao sempre é decisiva para imprimir um carater cientifico, bem como validar os resul-
tados, especialmente porque os algoritmos propostos serao avaliados com dados sintéticos.
Na Secao 1.3.1 apresentamos uma justificativa para utilizacao de dados sintéticos no pro-
cesso de avaliacao dos algoritmos. Na Secao 1.3.2 apresentamos como os traces anémalos
sao criados, ou seja, que caracteristicas diferem os traces andmalos quando comparados
com as instancias e fraces normais. Finalmente, na Secao 1.3.3 apresentamos a dindmica
de criacdo dos logs utilizados na avaliagao dos algoritmos.

!Disponivel em http://prom.sf.net.
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anémalos, mas em outros contextos de aplicagao; na Secao 2.2 apresentamos trabalhos
relacionados a mineracdo de processos de negocios (process mining), ferramenta muito uti-
lizada pelas abordagens de deteccdo propostas nesta tese, mas que desde sua concepc¢ao
tinha como principal objetivo estudar o comportamento normal dos processos, enquanto
neste trabalho é utilizada para identificar o comportamento anormal; finalmente, na Secao
2.3 apresentamos trabalhos relacionados a ferramentas e algoritmos de analise de proces-
sos de negocios, que também foram assessérias as abordagens de deteccdo exploradas
neste trabalho.

No Capitulo 3 apresentaremos duas defini¢des para trace anémalo: (i) uma defini¢do
utilizada pela abordagem de deteccdo baseada no grau de modificacdo de um modelo
de processo de negocio, apresentada na Segdo 3.3, e (ii) uma defini¢do utilizada pela
abordagem de deteccdo baseada na selecao do modelo de processo mais apropriado, apre-
sentada na Secao 3.4. O objetivo desse capitulo é apresentar um referencial teérico para a
concepcao dos algoritmos e abordagens de detecgdo de anomalia desenvolvidas nesta tese.

Nos Capitulos 4 e 5, que sdo os capitulos centrais deste trabalho, apresentamos as duas
abordagens de deteccdo de fraces andmalos em [ogs de sistemas orientados a processos de
negocio desenvolvidas nesta tese. A primeira abordagem de deteccao, detalhada no Ca-
pitulo 4, classifica um trace como anémalo se este trace, para ser instancia de um modelo
de processo, necessita que o modelo acomode/implemente muitas alteracoes de sua defi-
nicao. A solucdo de deteccdo com melhor desempenho quanto a capacidade de classificar
corretamente um trace como normal ou anémalo foi a abordagem de sampling baseado no
algoritmo de mineragdo incremental. Entretanto, essa solucao é inadequada em cenérios
reais, pois a utilidade do algoritmo de mineracdo incremental é limitada a logs com pouca
variacao de classe e traces de no maximo 10 atividades. Entao, um algoritmo semelhante
foi concebido, mas baseado em ferramentas de mineracdo mais robustas. Apresentamos
na Secao 4.3 uma anéilise exaustiva de algoritmos que seguem esse modelo de deteccao.

A segunda abordagem de detecgdo, detalhada no Capitulo 5, considera a busca por um
modelo de processo chamado modelo de processo apropriado. Entdo, os traces anémalos
sa0 os traces que nao sao instancia desse modelo, denominado de modelo apropriado. No
caso da segunda abordagem de deteccao, foi conduzido um estudo com um log real, e os
resultados sdo apresentados na Secao 5.4.

Finalmente, no Capitulo 6 apresentamos as conclusoes sobre os estudos empiricos
realizados com as diferentes variacoes de solugoes de deteccido de anomalias, bem como
sugestoes de trabalhos futuros (Secédo 6.2).



Capitulo 2

Trabalhos Correlatos

Apresentamos na Sec¢do 2.1 algumas propostas de algoritmos utilizados para detectar even-
tos anémalos em diferentes 4reas de aplicacao. Este capitulo ndo tem o objetivo de listar
todos os trabalhos relacionados a deteccdo de anomalia, mas sim o de apresentar uma
visdo geral do quanto investigar e detectar ocorréncias de eventos anormais é importante
para a area de seguranca e data mining. No entanto, esta secdo também serd importante
para indicar que no contexto de processos de negbcios h4 pouca contribuicdo da comu-
nidade cientifica, o que representa uma grande oportunidade para o desenvolvimento de
contribuicoes inovadoras na area. Por exemplo, a comunidade de process mining histo-
ricamente dedicou maior interesse em estudar o comportamento comum ou normal dos
processos de negdcios, ao contrario desta tese, que estd interessada em identificar aquelas
ocorréncias de instancia de processo que sao incomuns ou anémalas, como denominamos.

No contexto deste trabalho, process mining é utilizado como uma ferramenta de apoio
a classificacdo de um trace como anémalo ou normal, pois o0 modelo gerado por um algo-
ritmo de mineracdo pode apoiar o processo de classificacao de um trace do log. Portanto,
entendemos que a eficicia da mineracdo, medida através da capacidade de construir mo-
delos de processo que descrevem bem um log, tem influéncia na eficacia da classificacio
dos traces como andémalos ou normais. Assim, apresentamos trabalhos relacionados a
mineracdo de processos (process discovery) na Segéo 2.2.

Na Secdo 2.3 apresentamos algumas abordagens utilizadas para avaliar processos de
negocios e logs, por exemplo, o grau de generalidade (capacidade de prever insténcias
ndo observadas no log) e o grau de especificidade (capacidade representar apenas o com-
portamento observado no log). As ferramentas de avaliagdo sdo importantes porque sdo
utilizadas pelos métodos de deteccdo, por exemplo, para medir o grau de conformidade
entre um log e um modelo de processo.
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paralelismo e selegao.

Outra técnica de mineragdo de processos bastante difundida é o genetic mining [16,
19]. Essa técnica garante, em teoria, que sempre serd gerado um modelo de processo
com fitness igual a 1, ou seja, em que todos os traces do log podem ser executados
pelo modelo. No entanto, ndo ha garantia de quanto tempo o algoritmo precisard para
encontrar esse modelo. O Genetic mining é baseado na abordagem de programacao de
algoritmos genéticos, que sdo algoritmos que buscam por uma soluc¢do (ou individuo)
utilizando heuristicas similares ao processo de evolucdo (elitismo, heranca e mutagdo).
Uma outra vantagem desse algoritmo de process mining é a capacidade de lidar com logs
incompletos ou com ruidos, que é uma caracteristica tipica dos algoritmos genéticos.

Ha outros métodos de process mining robustos a ruido, ou seja, que consideram a
mineracdo de processos em logs com ruidos. No entanto, esses algoritmos sdo aborda-
gens limitadas ao uso da frequéncia das relagbes de dependéncia entre as atividades no
log. Assim, trechos infrequentes de um trace podem ser desconsiderados do processo de
mineracdo, ou seja, ndo representados no modelo de processo descoberto [2, 44, 13, 34, 26].

Nesta tese, os algoritmos de deteccao propostos utilizaram como parimetro de en-
trada uma insténcia de um algoritmo de mineragdo (process discovery). No caso, cinco
algoritmos foram utilizados: (i) o algoritmo de mineragéo incremental, cuja saida é um
modelo bloco estruturado[51, 3]; (ii) o algoritmo alpha[46]; duas extensdes do algoritmo
alpha, o (iii) alpha++[54] e o (iv) heuristic miner[53]; além do algoritmo (v) multiphase
miner[50].

2.3 Analise de Modelos de Processos

Diferentes métricas e métodos de avaliacao de processos foram propostos na literatura,
tais como os apresentados em [42, 35, 47, 17, 40, 41]. Aalst, em [42], apresenta dois méto-
dos de analise de processo: um qualitativo, baseado na anélise Delta, e outro quantitativo,
baseado no teste de conformidade. Rozinat e Aalst, em [35], apresentam diferentes métri-
cas para o teste de conformidade (teste de aderéncia entre um modelo e um log). Medeiros
et al., em [17], apresentam as métricas precision e recall como instrumento de medigdo
da equivaléncia comportamental entre dois modelos de processo. Por exemplo, tais mé-
tricas sdo utilizadas no algoritmo de mineragdo genetic mining [19], como instrumento de
selecao de modelos comportamentalmente mais aproximados.

Um trabalho mais recente, descrito em [40], relata uma nova forma de realizar a audi-
toria de sistemas, Auditing 2.0. Essa nova forma de auditoria é apoiada por ferramentas e
técnicas de process mining, disponiveis no ProM!. Dessa forma, os auditores ndo precisam

!Ferramenta de process mining, disponivel em http://prom.sf.net
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mais se limitar a analisar apenas um subconjunto limitado dos eventos do log (normal-
mente a auditoria sorteia alguns eventos para analisar), mas o log inteiro, pois todo o
trabalho de auditoria pode ser automatizado. A analise dos logs também pode ajudar a
predizer comportamentos do processo (tempo de execugdo restante) e realizar recomen-
dagbes (que atividades podem ser evitadas ou executadas para otimizar uma propriedade
do processo).

O modelo de processo gerado apds a mineracdo de um log depende dos traces exis-
tentes nesse log. Entendemos que essa premissa é importante na definicao dos algoritmos
de deteccao de traces anémalos apresentados nesta tese, pois acreditamos que um log
“contaminado” com traces andémalos gera um modelo bastante diferente de um outro mo-
delo quando descoberto sem a presenca dos fraces anémalos. Para medir essa diferenca
é necessario métricas de avaliacao ou anéalise de modelos de processos. Assim, conside-
ramos o uso das métricas de analise como instrumento de avaliacdo da conformidade de
um modelo com dois logs: um log que contém um trace sob andlise, e outro log que nao
contém o trace sob anélise. Entdo, uma hip6tese adotada nesta tese considera que o grau
de conformidade entre um modelo e um log € muito menor quando o log contém um trace
anémalo. O Capitulo 4 descreve melhor as métricas de conformidade utilizadas e como
essas métricas de conformidade podem ajudar no processo de deteccao de traces andémalos
em logs.



Capitulo 3

Definicao de Anomalia

O conceito de anomalia em um log pode ser associado a varias seméanticas. Por exemplo,
uma anomalia pode ser um ruido, quando um evento (tarefa) ndo é registrado ou é
registrado em duplicidade, consequéncia de algum erro no componente de gravagao do
log, ou mesmo um erro transacional da aplicacdo que usa o componente de gravagio no
log.

Uma anomalia também poderia ser uma exce¢do, uma impericia, ou uma tentativa
de fraude. A anomalia que tem a seméntica de uma excegao representa uma execucao
incomum, mas toleravel pelo negbcio, j4 que em ambientes de negocios flexiveis, nao é
possivel prever todas os caminhos de execugao permitidos, portanto recorrentemente hé
a necessidade de mudanca, por exemplo, para acomodar novas estratégias de negdcios
ou para atender uma necessidade de um cliente muito importante. Nesse caso, identifi-
car a anomalia é importante para conhecer melhor o negocio, conhecer as situacées que
provocam a excecdo, ou mesmo evitar surpresas.

No entanto, as anomalias que tem a seméntica de uma tentativa de fraude ou uma
impericia sdo incomuns e produzem prejuizos ou resultados indesejaveis para o negobcio,
sendo imperativo identifica-las.

3.1 Apresentacao

A fronteira entre as diferentes seménticas associadas a uma anomalia pode ndo ser muito
clara. Por exemplo, considere o modelo de processo hospitalar apresentado na Figura 3.1.
Esse exemplo considera o processo de tratamento de pacientes com insuficiéncia renal,
ou seja, quando os rins param de funcionar. Para substituir a funcdo dos rins, dois tra-
tamentos podem ser aplicados: a hemodialise ou a dialise [30]. Apesar dos tratamentos
serem considerados alternativos (bloco OR entre as atividades ¢ e d), é comum preparar
os pacientes para ambos os procedimentos (bloco AND entre as atividades a e b), pois
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Capitulo 4

Deteccao de Anomalias: Grau de
Modificacao do Modelo

Neste capitulo apresentaremos trés métodos de deteccdo de traces andmalos. Todos fo-
ram orientados pela definicdo apresentada na Secao 3.3 do Capitulo 3. A inspiracdo para,
todos os métodos que serdo apresentados neste capitulo é o trabalho de Wainer et al.
[51]. Nesse trabalho, Wainer et al. argumentam que para um dado log sempre é possivel
encontrar/minerar diferentes modelos que o descrevem. Assim, através desse artigo pude-
mos entender que o problema da deteccdo seria o quanto a presenca de um trace anémalo
“perturba” ou influencia no resultado da mineracao de um modelo de processo, ji que
qualquer combinacdo de traces pode gerar um modelo. Dito de outra forma, percebemos
que poderiamos detectar um frace anémalo ao medir o grau de modificacdo desse trace
a0 incrementar a definicdo de um modelo de processo.

Na Secdo 4.1 apresentamos o algoritmo de process mining incremental proposto por
Wainer et al. em [51] e estendido em [3]. Esse algoritmo de mineragdo de processo e a
métrica de custo de inclusido, que serd descrita na Secao 4.1.2, foram fundamentais para
elaborar as primeiras experiéncias com o projeto do algoritmo de detecgido baseado no
sampling do log, apresentado na Secdo 4.1.3, que entdo serviu de base para definicao de
outros algoritmos, os algoritmos Threshold (Secéo 4.1.4) e Iterativo (Segéo 4.1.5), que séo
esforcos de tornar a deteccdo mais eficiente e eficaz.

Nas Secoes 4.2.3, 4.2.4 e 4.2.5 apresentamos outros algoritmos que consideram novas
estratégias para detectar um trace andémalo. No caso da versao estendida dos algoritmos
Threshold e Iterativo, diferente da abordagem baseada no sampling, h4 uma tolerancia
para a conformidade entre o modelo e o log, entdo os traces anémalos sdo aqueles em que
o grau de conformidade é maior que esse limiar (threshold).
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4.2.1 Algoritmos de Mineragao

A integracdo com o framework ProM permitiu que utilizassemos diferentes plug ins de
process discovery para mineracdo de um modelo de processo. Diferente do algoritmo de
mineracao de processo incremental, utilizado no projeto inicial dos algoritmos de detecgao,
e que limitava bastante a aplicacao pratica dos algoritmos de detecgao propostos nesta
tese, utilizamos os seguintes algoritmos de mineragio:

Alpha. é o algoritmo mais difundido na comunidade de Process Mining por apresen-
tar uma eficicia formalmente provada para uma classe de workflows[44, 48, 46|,
entretanto possui algumas limitagdes como a mineragdo de loops curtos (de uma
atividade), tarefas duplicadas e a relagdo implicita entre duas atividades, além de
considerar que o log utilizado pelo algoritmo nao possui ruido e é completo, no sen-
tido de possuir todas as relagdes de precedéncia entre as atividades quando estas
tiverem que aparecer no modelo minerado; outra caracteristica deste algoritmo é
que o modelo gerado é uma rede de petri;

Alpha++. é uma extensao do algoritmo anterior que apresenta uma solugdo para a
mineracdo de relagdes implicitas entre atividades (non-free-choice)[54]; semelhante
ao seu algoritmo predecessor, gera modelos de processo como redes de petri;

Heuristic. é também uma extensdo do algoritmo alpha, mas é um algoritmo robusto a
rufido pois considera a frequéncia das relagoes entre as atividades para representé-las
no modelo[52]; outra caracteristica deste algoritmo é o formato de saida, a heuristic
net;

Multiphase. é um algoritmo de mineragao de processos em que a linguagem de represen-
tacdo dos processos € EPC (Event-driven Process Chain)[50]; sua execugdo ocorre
em dois passos: inferéncia de relagoes binarias entre as atividades de um mesmo
trace e juncao dessas relacoes em um modelo, identificando elementos estruturais
como AND, OR e XOR.

Outro algoritmo disponivel no framework ProM é o genetic process mining[16]. En-
tretanto, ndo é uma solugao de mineracao de processo apropriada para as abordagens de
deteccao exploradas nesta tese, mesmo sendo um algoritmo robusto a presenca de ruidos
no log e que representa uma solucdo para muitos dos problemas de descoberta de modelos
de processo relatados pela comunidade de process mining. Essa limitacao do uso do ge-
netic process mining esta especialmente relacionada a quantidade de modelos de processo
com fitness 1 que podem ser gerados pelo algoritmo, além do tempo de processamento
para se obter um resultado, que pode ser extremamente elevado, por exemplo, levar dias
para encontrar um modelo com fitness 1.
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da funcao de criacdo dos modelos, mas aqui serve para ilustrar o prefixo utilizado no nome
dos arquivos de log, enquanto que as outras cinco colunas sdo pardmetros da funcao de
criacao dos modelos. Para cada modelo de processo foram criados seis diferentes logs,
cada um com 1000 fraces normais e mais os traces andomalos (1A, 1B, 3A, etc.). Além
disso, ndo traces com menos de cinco atividades nos logs.

4.3.2 Parametrizagao dos algoritmos avaliados

Os algoritmos apresentados neste capitulo possuem dois pardmetros, no caso do algoritmo
de sampling, ou trés pardmetros, no caso dos algoritmos iterativo e threshold. Essa diver-
sidade de parimetros torna a execugao dos algoritmos bastante flexivel. Por outro lado,
podemos dizer que cada combinacdo de parametros define um novo detector de anoma-
lias. Portanto, o resultado de uma avaliacao dos algoritmos nao apenas indicaria qual é
o algoritmo mais eficaz, mas também qual é a combinacdo de pardmetros do algoritmo
(detector) mais eficaz.

Considerando o universo dos 1800 logs criados para a avaliacao dos algoritmos, testar
cada uma das opgoes de algoritmos para todos esses logs seria muito custoso. Além
disso, em situacoes reais, o auditor raramente desejara avaliar o resultado da deteccao do
log auditado para cada uma das combinagoes de parametro possivel. Por essas razoes,
optamos por estudar (ou identificar) primeiramente a combinacdo de parimetros mais
eficaz para cada um dos algoritmos, para entdo realizarmos a avaliagao de cada um dos
algoritmos. Por exemplo, na 4rea de inteligéncia artificial é comum haver uma selecao
de um grupo de exemplos (casos ou individuos) para a realizagdo do treinamento de uma
solucdo, o chamado grupo de treino. Entao, uma vez que a solugao esti apropriadamente
configurada ou treinada, o grupo de individuos restante, chamado de grupo de teste, é
utilizado para avaliar a eficacia da solugdo. Nos utilizamos a mesma abordagem, onde o
grupo de treino foi o conjunto de logs utilizado para identificar os pardmetros ou detector
mais eficaz, enquanto que o grupo de teste foi o conjunto de logs restante.

Para compor o grupo de treino dessa avaliacdo, selecionamos aleatoriamente 15% dos
logs. Assim, dos 600 logs com traces de mesmo tamanho maximo (10 ou 15 ou 20),
aproximadamente 100 foram separados para o grupo de treino, perfazendo um total de
quase 300 logs dos 1800 criados para esta avaliacao.

Apos a separacdo dos logs, cada um dos algoritmos de detecgdo foi aplicado. No caso
do algoritmo de sampling, sao 12 possibilidades de execucgao sobre os quase 300 logs:
quatro opgoes de algoritmos de mineracdo (alpha, alpha-++, multiphase e heuristic) e trés
fatores de sampling (20%, 50% e 70%). O fator de sampling é um parametro com infinitas
possibilidades de valor, j4 que trata-se de um pardmetro continuo. Entretanto, optamos
por discretizar as opgoes utilizadas nessa avaliagdo, como segue: metade (50%), menos



4.3. Estudo Comparativo dos Algoritmos 48

da metade (20%) e mais da metade (70%).

No caso dos algoritmos threshold e iterativo, sao 60 possibilidades de execugao: qua-
tro opgoes de algoritmos de mineragdo (alpha, alpha-+, multiphase e heuristic); cinco
opgoes de algoritmos de avaliacdo de modelo (fitness, behavioral, structural, appropriate-
ness e size); e trés valores de threshold (0.5, 0.7 e 0.9). O fator de threshold é também
um parametro continuo, mas novamente optamos por discretizar as opgoes: quanto maior
o valor, menor a tolerncia para classificar um frace como anémalo.

Considerando as diferentes configuragoes de execucdo dos algoritmos, temos 132 de-
tectores ou solugoes de detecgdo de anomalias (12 para o sampling, 60 para o threshold e
60 para o iterativo).

Na execucdo dos algoritmos, foram coletadas trés métricas de avaliagdo[24]: (i) f-
measure, que significa a média harmonica entre precision e recall; (i) recall, que significa
a razao entre o nimero de traces andémalos corretamente classificados e o total de tra-
ces andmalos existentes no log (ou true positive rate); e (iii) a acuracia, que significa a
proporc¢ao de traces corretamente classificados como normal e anémalo.

Os resultados foram ordenados em ordem decrescente de f-measure, em ordem decres-
cente de recall e em ordem decrescente de acuracia, nessa ordem. Entdo, definimos para
cada um dos algoritmos a seguinte combinacdo de parimetros, com os respectivos valores
médio de desempenho:

Sampling .

Parametros :

Algoritmo de mineracao: Heuristic;

Fator de sampling: 70%.
Desempenho médio :

f-measure: 0,75
Recall: 1

Acuracia: 0,78
Threshold .

Parametros :
Algoritmo de mineracao: Alpha;
Algoritmo de avaliacao: Fitness;
Fator de threshold: 90%.

Desempenho médio :

f-measure: 0,29
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Recall: 0,62

Acuracia: 0,35
Iterativo .

Parametros :
Algoritmo de mineracao: Alpha;
Algoritmo de avaliacao: Appropriateness;
Fator de threshold: 90%.

Desempenho médio :

f-measure: 0,16
Recall: 0,35

Acuracia: 0,48

4.3.3 Execucao e Resultados

Como apresentado na Se¢do 3.1, uma abordagem de deteccao baseada na classificagao dos
traces infrequentes como anémalos seria muito ingénua, pois é provavel que traces normais
também ocorram com baixa frequéncia no log, por exemplo, porque alguns caminhos do
workflow sejam mais exercitados que outros.

Os trés algoritmos de deteccdo selecionam como candidato a frace anémalo as exe-
cucoes infrequentes. Entdo, considerando que os fraces andémalos sdo infrequentes, um
método que classifique todos os candidatos como anémalo garantiria um recall de 1. Por
outro lado, o valor do precision seria baixo, especialmente quando houver muito candida-
tos e poucos andmalos.

Para obter os dados de desempenho dessa abordagem baseada na frequéncia (aqui
vamos chamar de “algoritmo ingénuo”), realizamos os seguintes célculos para cada um dos
logs do grupo de teste: (i) recall é constante e vale 1; (ii) a acurécia é a razdo entre o
ntimero de andmalos e o namero de candidatos; (iii) precision é igual a acurécia, pois
todos os candidatos sdo classificados como andmalos; e o (iv) f-measure é obtido a partir
do recall e precision, como em sua defini¢do[24]. Dessa forma, é possivel comparar essa
abordagem com o0s outros trés algoritmos de deteccao.

Apbs a selecao do melhor conjunto de paridmetros para execucido, como relatado na
secdo acima, cada um dos algoritmos de deteccao foi executado sobre aproximadamente
1500 logs pertencentes ao grupo de teste. Apoés a execugdo realizamos as mesmas ana-

lises realizadas durante a parametrizacdo, entdo obtivemos as médias apresentadas na
Tabela 4.2.
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Tabela 4.5: Resultado do Tukey HSD Test. Ntimero de atividades. Todos os algoritmos.

Algoritmo | Dif. da Média | Lim. Inferior | Lim. Superior | Atividades
Sampling-Ingénuo 0.3527539 |  0.3175857 0.3879221 20
Sampling-Iterativo 0.7117773 | 0.6766091 0.7469456 20
Sampling-Threshold 0.5557031 0.5205349 0.5908714 20
Ingénuo-Iterativo 0.3590234 |  0.3238552 0.3941917 20
Ingénuo-Threshold 0.2029492 | 0.1677810 0.2381175 20
Threshold-Iterativo 0.1560742 | 0.1209060 0.1912425 20
Sampling-Ingénuo 0.2032213 |  0.2536242 0.3328185 15
Sampling-Iterativo 0.6384387 |  0.5988416 0.6780358 15
Sampling-Threshold 0.4366403 |  0.3970432 0.4762374 15
Ingénuo-Iterativo 0.3452174 | 0.3056203 0.3848145 15
Ingénuo-Threshold 0.1434190 | 0.1038219 0.1830161 15
Threshold-Iterativo 0.2017984 |  0.1622013 0.2413955 15
Sampling-Ingénuo 0.18852 | 0.14416777 0.2328722 10
Sampling-Iterativo 0.43738 |  0.39302777 0.4817322 10
Sampling-Threshold 0.29760 |  0.25324777 0.3419522 10
Ingénuo-Iterativo 0.24886 |  0.20450777 0.2932122 10
Ingénuo-Threshold 0.10908 |  0.06472777 0.1534322 10
Threshold-Iterativo 0.13978 |  0.09542777 0.1841322 10

avaliados, decidimos analisar se certas caracteristicas no log influenciariam sua eficacia.
Semelhante & analise que realizamos entre os quatro algoritmos, avaliamos o efeito do
numero de classes de traces anémalos, do niimero de ocorréncias de trace anémalo com a
mesma, classe e do tamanho maximo dos traces no log.

Além dessas trés caracteristicas, que foram avaliadas usando o teste One-way ANOVA,
avaliamos se o nimero de candidatos a traces andmalo influenciaria a eficacia (F-Measure)
do Algoritmo Sampling. Para tanto, aplicamos a regressdo linear, pois as variaveis ana-
lisadas sdo numéricas, o que permitiria representar a relaciao entre elas por uma reta?.
Nesta anéilise, a regressao linear foi utilizada para sabermos quando o F-Measure au-
menta, se quando o niimero de traces candidatos é maior ou quando ele é menor. A seguir
apresentamos uma, sintese dos resultados obtidos com as anélises:

Nuamero de classes . O ntmero de classes de traces anémalos no log é uma caracterfs-
tica que influencia a eficicia do Algoritmo Sampling. Apds a andlise de varincia
das médias dos dois grupos (uma ou duas classes) de resultados, obtivemos um p-

2 A regressdo linear tenta encontrar uma reta em que a soma dos quadrados entre o valor esperado e o
valor observado seja minima, assim é possivel prever o valor de y (nesse caso, F-Measure) para um dado
valor x (nesse caso, nimero de candidatos)[27]












Capitulo 5

Deteccao de Anomalias: Selecao do
Modelo mais Apropriado

Este capitulo trata da segunda abordagem de deteccdo explorada neste trabalho (ver Se-
¢do 3.4), que é a abordagem baseada na selecdo de um modelo de processo, dentre os
varios que podem ser descobertos a partir do log, aquele que seja mais apropriado para
classificar os traces como anémalos ou normais. Para tanto, este capitulo foi organizado
da seguinte forma: na Secdo 5.1 descrevemos de uma forma geral como a abordagem de
deteccao baseada na selecdo do modelo mais apropriado funciona; na Secdo 5.2 apresen-
tamos como o Framework ProM pode ser utilizado para apoiar em cada uma das etapas
da abordagem; na Secdo 5.3 apresentamos um estudo de caso do método com dados reais
obtidos do governo holandés; as consideragoes finais da abordagem sdo apresentadas na
Secao 5.4.

5.1 Visao Geral

A Figura 5.1 representa um esquema, geral da abordagem de detecg@o, que é organizada
em cinco passos:

Preparacao do log. Trata-se da fase, dependente de dominio, responsavel por aplicar
filtros no log a fim de remover os traces incompletos e claramente anémalos ou as
atividades que ndo sdo importantes para a andlise (ver Se¢do 3.2);

Mineracao dos modelos. Trata-se da fase que representa a descoberta de processos
que descrevam o log filtrado;

Separacao dos modelos. Trata-se da fase em que os modelos que satisfazem o requisito
minimo de fitness, valor p% (ver Defini¢do 9, Pagina 26), sdo separados;
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Perspectiva Organizacional. Responsével pela mineragio dos participantes (pessoas,
papéis, relagdo de poder, etc.) da execugdo do processo.

Perspectiva de Caso ou Dados. Responsavel pela mineracao dos dados e informacoes
manipuladas pelo processo.

As abordagens de deteccdo de anomalias desenvolvidas neste trabalho estdo limitadas
a analise do fluxo de controle de um trace, portanto, estamos interessados nos plug ins
do Framework ProM que lidam com a perspectiva de processo. Nesta secao, mostramos
como o Framework ProM pode ser utilizado para apoiar a deteccao de traces andémalos
a partir da selecdo do modelo mais apropriado (ver Se¢do 5.2.3). O objetivo é apontar
quais recursos do ProM podem ser utilizados diretamente em cada uma das etapas, bem
como indicar limitagoes do uso direto do ProM, sugerindo outras formas de operagao das
ferramentas disponiveis.

5.2.1 Etapa 1: Preparacao do Log

O primeiro passo do processo de deteccao de anomalias estd preocupado com a remocao
de traces e atividades do log que ndo sdo interessantes para andlise ou que podem ser
claramente classificados como anomalias, por exemplo, a presenca de um trace incompleto.
Esta etapa é responsavel por gerar o que denominamos de log filtrado( ver Defini¢do 3).

O Framework ProM tem varias ferramentas para filtrar o log que podem ser aplicadas
nesta etapa. Por exemplo, é possivel indicar quais sdo as atividades de inicio e fim dos
traces do log, entao o log filtrado conteria apenas os traces comecam e terminam com as
atividades selecionadas.

O ProM também fornece ferramentas para avaliar a frequéncia das atividades no log.
Dessa forma, é possivel realizar uma anélise baseada apenas em fraces frequentes ou
remover do log os traces infrequentes. Além dos filtros béasicos, o ambiente do ProM
também fornece uma ferramenta de analise chamada LTL Checker, que pode ser usada
para filtrar os traces que satisfacam determinadas propriedades, representadas através de
uma linguagem declarativa de defini¢ao de restrigoes. Por exemplo, com o LTL Checker
é possivel filtrar os traces que satisfacam uma determinada relacao causal entre duas
atividades ou mais atividades.

5.2.2 Etapas 2 e 3: Mineracao e Separacao dos Modelos de Pro-
cesso

As duas proximas etapas da deteccdo de anomalias sdo a mineracao dos modelos de
processo e separacdo dos modelos que satisfazem a um determinado critério. A etapa de
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Tabela 5.2: Frequéncia das Atividades no Log.

Atividade Frequéncia (relativa)
Keys and decide 16,41%
Reporting & Decision 15,43%
Left filing 15,39%
Request registration 15,33%
Final Phase 15,33%
Accounting 11,42%
Waiting recovery 9,59%
Return 1,00%
Private research 0,04%
Research 0,04%

sendo significativamente mais frequente que as atividades ja removidas, ainda acrescenta
complexidade ao modelo desnecessariamente. Quando comparada a frequéncia de “Re-
turn” com as outras atividades, “Return” ainda é muito infrequente.

Por essa razdo, a atividade “Return” foi também removida do log e a petri net C foi
gerada, que além de ser um modelo mais apropriado que os outros modelos, possui um
fitness superior. Entao a petri net C foi selecionada como o modelo mais apropriado,
servindo como classificador dos traces do log.

Novamente vale observar que todo essa processo de mineracao, separacao e selecdo dos
modelos ndo foi executado de forma automatizada e nenhuma busca exaustiva de novos
modelos foi realizada. Porém, a inspecdo manual indica que o modelo selecionado é de
fato o mais apropriado entre os modelos explorados.

5.3.3 Etapa 5: Classificacao dos Traces

Por fim, nés obtivemos os traces que sdo instancia do modelo apropriado e os traces que
ndo sdo instancia desse modelo (Petri net C na Figura 5.2). Como na analise utilizada
consideramos que o valor do atributo p era de 80% (minimo fitness do log), o0 méaximo de
traces andmalos que esperavamos encontrar no log era de 20%.

No entanto, o modelo mais apropriado ap6s a analise tem fitness de 99%. Entéo,
foram detectados apenas seis traces anémalos de um total de 796 traces existentes no log
filtrado.

5.4 Consideracoes Finais

A abordagem de detecgdo de anomalia proposta neste capitulo considera a busca de um
modelo que seja apropriado — que satisfaca um valor minimo de fitness, mas que maximize
a funcdo appropriateness (Segéo 3.4, Definigdo 8). No entanto, nenhum mecanismo auto-
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maético que suporte o modelo de deteccao proposto neste capitulo foi desenvolvido, mas o
estudo de caso com dados reais apresentado na Secdo 5.3 representa uma boa aproximagao
de como um componente automatico poderia funcionar.

Além disso, vale ressaltar que este modelo de deteccdo parece mais um problema de
mineracao de processo, do que, diretamente, um problema de deteccdo de anomalias no
log. Por exemplo, o genetic process mining também realiza uma busca por um modelo,
mas sua funcdo de selecdo do modelo de processo é diferente da funcido appropriateness
descrita na Defini¢ao 8.



Capitulo 6

Conclusoes

Modelos mais recentes de gestao, que incluem a adoc¢io de praticas rigorosas de governanca
corporativa, estimularam a implantagio de PAIS (Process Aware Information Systems),
a fim de automatizar e controlar seus processos de negocio[22]. Uma das vantagens da
adocdo de tais sistemas é a possibilidade de rastrear desvios operacionais (por exemplo,
escandalos financeiros relacionados com a mé gestdo).

No entanto, o controle fornecido por sistemas normativos pode comprometer a flexi-
bilidade necessaria para as empresas serem ageis e competitivas no mercado. Por essa
razao, é necessario desenvolver solucées capazes de balancear esses requisitos conflitantes:
flexibilidade e seguranca.

Esta tese apresentou dois modelos de deteccao de traces andémalos, que quando inte-
grados a um PAIS, podem ajudar na implantacao de sistemas de informacao mais flexiveis
e seguros. Por exemplo, a deteccao de traces andémalos pode sugerir uma investigacao,
no caso de fraude, ou uma adaptacao do modelo de processo, no caso de uma excecao.
Na Secao 6.1 citamos esses dois modelos, destacando as contribuicées da tese, bem como
apresentamos algumas consideragoes finais sobre os resultados dessas contribuicoes. Fi-
nalmente, na Secdo 6.2 apresentamos algumas sugestoes de trabalhos futuros.

6.1 Contribuicoes

O primeiro modelo de deteccdo, apresentado no Capitulo 4, considera como andémala as
instancias do log que tém menor conformidade com o modelo de processo descoberto,
ou seja, sao as instancias do log que necessitam que o modelo de processo descoberto
sofra mais modificagGes para acomodar essas instancias (fitness=1). Para esse modelo de
deteccao foram desenvolvidos trés algoritmos: Sampling, Threshold e Iterativo.
Apresentamos na Secdo 4.3 uma avaliacdo rigorosa da eficicia desses algoritmos, re-
alizada com 1800 logs sintéticos. Essa avaliacdo também incluiu na comparacdo uma

66






6.2. 'Trabalhos Futuros 68

6.2 Trabalhos Futuros

Process Mining é uma especialidade da area de mineracao de dados preocupada em des-
cobrir informacoes sobre processos de negocios. Essa descoberta de informacao pode estar
contextualizada em trés perspectivas: fluxo, caso e organizacional. A perspectiva de fluzo
diz respeito a descoberta das atividades que fazem parte do modelo de processo, além da
ordem de execucdo dessas atividades. O perspectiva de caso diz respeito a descoberta dos
dados gerados e manipulados pelo processo, enquanto a perspectiva organizacional diz
respeito a descoberta dos papéis e recursos responsaveis pela execucao do processo.

Nos altimos anos varios algoritmos de descoberta de processo (process discovery) foram
desenvolvidos [2, 14, 20, 44, 50, 46, 45, 49, 51, 25, 4]. No entanto, até mesmo pela variedade
de opcoes de algoritmos disponiveis, ndo ha uma definicdo precisa do que é um bom
modelo de processo que descreva o log utilizado para construi-lo. Por essa razdo, alguns
trabalhos questionam essa imprecisio na definicdo do problema de process discovery[51]
e propoem esforcos em abordagens alternativas, por exemplo, através do probabilistic
process mining[4].

6.2.1 Process Mining: Fluxo, Caso e Organizacional

Esta tese explorou o problema da deteccdo de anomalia como sendo um problema de
analise do fluxo de execucao dos traces do log. Apesar de ser um abordagem simples,
valida e razoavel, também pode ser uma estratégia de deteccao limitada, especialmente
em cenarios muito dindmicos, onde os fraces sdo tinicos ou ocorrem com baixa frequéncia
(ex. atendimento de emergéncia dos hospitais).

Por essa razdo, acreditamos que a anomalia pode ser identificada através da analise de
outras perspectivas do log, como a perspectiva de dados e a perspectiva organizacional.
Por exemplo, a fraude pode seguir um fluxo normal, mas com atividades que realizem a
producao de dados andémalos, como elevadas quantias de dinheiro ou muitas transacoes
fora do valor médio das operacoes; ou entao, atividades que sdo executadas por papéis ou
usuarios nao autorizados, como na violagao do “principio dos quatro olhos”. Por exemplo,
um algoritmo que considere as varias perspectivas pode classificar o trace como anémalo
ao considerar a andlise de fluxo de controle, mas sob a perspectiva organizacional ou de
dados (caso), esse trace pode ser normal.

Portanto, acreditamos em pesquisas que explorem isoladamente ou em conjunto as
perspectiva de dados e organizacional, que adicionariam maior precisao ao processo de
deteccao das instancias andémalas no log. Assim, podemos prever que o desenvolvimento
de abordagens que combinem essas diferentes perspectivas de process mining exigirao
heuristicas de deteccdo mais refinadas, um desafio para aqueles interessados em colaborar
com a area.
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6.2.3 Meétricas de avaliacao

Os algoritmos de deteccao threshold e iterativo utilizam uma métrica de avaliacdo do
modelo para medir o grau de conformidade entre um log e um modelo de processo. Essas
métricas de avaliacdo sdo utilizadas desde o projeto inicial, que considera o célculo do
custo de inclusdo, até o projeto adaptado, que utiliza métricas como fitness e behavioral
appropriateness. Assim, semelhante ao componente de process discovery, o componente
de avaliacdo de modelos também é importante para melhorar a eficicia dos métodos de
deteccao.

Portanto, trabalhos futuros podem considerar o desenvolvimento de extensoes das mé-
tricas existentes ou mesmo o desenvolvimento de novas métricas podera ajudar o processo
de deteccao de anomalias. Essa necessidade é bem evidente se considerarmos a definicdo
de modelo apropriado apresentada na Se¢do 3.4 (Definicdo 8). Apesar de ser uma defini¢do
bastante razoavel, pois representa um balanco entre a preferéncia por modelos compactos
e especificos, essa definicao é preliminar. Portanto, uma abordagem mais refinada pode
ser desenvolvida para avaliar o grau de adequagdao de um modelo para um log.

6.2.4 Areas de interesse

Este projeto possui uma identidade com a area de data mining, pois prop6e novos métodos
ou algoritmos para descoberta de informacdo em um conjunto de dados. No entanto,
considerando a perspectiva da sua aplicagido pratica em seguranca de sistemas de apoio
a processos de neg6cios, esse projeto esta relacionado com as areas de Seguranca e BPM
(Business Process Management). Tal multidisciplinaridade pode ser vista tanto como um
“problema”, como uma oportunidade. Um “problema” porque exige diferentes formatos de
apresentacao das idéias, um para cada comunidade. Por outro lado, é uma oportunidade,
pois podemos produzir e colaborar com diferentes grupos de pesquisadores.

Considerando a relevancia pratica deste projeto, acreditamos que a capacidade de
detectar eventos andémalos em logs gerados por sistemas de informagao é fundamental ao
apoio de processos de negdcios flexiveis. Assim, através da deteccao de eventos andémalos
é possivel identificar tentativas de fraude, ou como as excecoes sao executadas, apoiando
a modelagem ou re-engenharia dos processos organizacionais. A deteccdo de eventos
anémalos também pode apoiar o processo de mineracdo, eliminando ruidos no log através
de um pré-processamento.
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